INTERNA SMERNICA

V zmysle Nariadenia Eurépskeho parlamentu a Rad (EU) €. 2016/679 o ochrane fyzickych oséb

v sUvislosti so spracovanim osobnych Udajov a o volnom pohybe tychto udajov a v zmysle zakona €.
18/2018 Z. z. 0 ochrane osobnych uUdajov v platnom a G¢innom zneni s ndzvom Interna Smernica €.
1/2018 o politike a zdsadach ochrany fyzickych oséb v suvislosti so spracovanim osobnych tdajov
prijata a schvalend obchodnom spoloénostou Fula Engineering s.r.0., Zahradna ulica 140/16, 930
21 Jahodn3, ICO: 46467122, zapisana v: Trnava, odd. Sro, v1.¢.28556/T dria 25.05.2018 v sidle
spolocnosti (dalej iba ,interna smernica“)

Clanok 1
Uvodné ustanovenie

Uc¢elom vytvorenia politiky a zasad ochrany fyzickych 0sob v stvislosti so spracovanim osobnych
udajov v nasej spolocnosti je vytvorenie legdlneho vnutropodnikového ramca v jednom dokumente
pre pouzivanie postupov v sulade s vyssie uvedenymi pravne zavaznymi predpismi o ochrane
osobnych udajov fyzickych oséb. Tento dokument bude takisto pouZzity pre pripad vykonavania
kontroly z Uradu pre ochranu osobnych Gdajov. Na$a spolo¢nost sa zaoberda prevazne stavebnymi
¢innostami pri tychto ¢innostiach dochadza k spracovavaniu osobnych tdajov nasich klientov a preto
je v naSom najlepsom zaujme, aby vsetky nase postupy a procesy v ramci spolo¢nosti boli v sulade

s platnymi a 4cinnymi predpismi o ochrane tudajov.

Clanok 2
Bezpecnostnda a zodpovednostna politika v nasej spoloc¢nosti

1) Dosiahnutie najvys$ej moznej ochrany osobnych Udajov nasich klientov je pre nasu spoloénost
vysokou prioritou a okrem existujucich obchodnych cielov bude tejto oblasti zo strany vedenia
spolocnosti a takisto aj zamestnancov venovana zvysena pozornost. Opatrenia technickej

a organizacnej povahy, ktoré budu pouzité v nasej spolo¢nosti budu starostlivo vybrané vzhladom na
rozsah spracovania osobnych Udajov a na technické a personalne mozZnosti nasej spolocnosti, ale
vzdy takym spdsobom, aby tieto prostriedky boli maximalne efektivne a aby bolo uéinené zadost
platnej a U¢innej pravnej Uprave v SR a EU.

2) Uréenou opravnenou osobou pre oblast ochrany osobnych tdajov fyzickych os6b v nasej
spolo¢nosti je Statutar Ing. Ludovit Fucsek. Tento je opravneny a povinny zaroven kontrolovat
uroven ochrany v tejto oblasti vo vnutri spolo¢nosti v rdmci jej vnutropodnikovych procesov a takisto
aj navonok voci tretim osobam a to najma klientom, teda fyzickym osobam, ktorych ddaje sa pri
obchodnej ¢innosti spoloc¢nosti spraclivaju. Konatel je opravneny ustanovit za seba osobu, z radov
zamestnancov pre tento ucel.

3) Ako spoloc¢nost sa tymto vyslovne zavazujeme, Ze budeme aj do budtcna kontinualne sledovat
vyvoj v oblasti pravnych predpisov, judikatury a technického aj iného rozvoja ochrany osobnych
Udajov a poznatky takto ziskané budeme implementovat do nasich vlastnych procesov v zaujme
zlepsenia ochrany osobnych udajov fyzickych os6b v nasej spolo¢nosti.



4) Ako spolo¢nost sa zavdzujeme, Zze budeme vykonavat pravidelné skolenia v pocte 2 krat za
kalendarny rok pre zamestnancov a vedenie spolo¢nosti zamerané na zopakovanie vedomosti

a znalosti z oblasti ochrany osobnych Gdajov, ich prehibenie ako aj ziskavanie novych poznatkov.
Tieto Cinnosti budu uréené takisto aj k senzibilizacii zamestnancov a vedenia spolo¢nosti a k zvySeniu
pocitu zodpovednosti vietkych zic¢astnenych os6b vzhladom na délezitost a citlivost oblasti ochrany
osobnych udajov fyzickych osob.

Clanok 3
Pravny radmec ochrany osobnych tdajov

1) Ako zakladny pravny rdmec nastavenia ochrany osobnych Gdajov v nasej spolo¢nosti bude pouzité
platné a Gc¢inné znenie Nariadenia EP a Rady ¢. 2016/679 ako aj znenie zakona ¢. 18/2018 Z. z.

o ochrane osobnych udajov. Okrem tychto predpisov budu pre tento tcel rané na vedomie aj Upravy
noriem 1SO 27001, ISO 27000, ISO 31000 a pripadne dalSie normy.

2) V pripade potreby nasa spolocnost vyuZije aj sluzby externych spoloénosti na vykonavanie skoleni
a vytvaranie dokumentacie pre ucel zabezpecenia suladu s prdvnymi predpismi o ochrane osobnych
udajov a to najma advokatske kancelarie alebo osoby, ktoré maju preukdazatelné skdsenosti a hlboké
vedomosti z oblasti ochrany osobnych udajov.

Clanok 4
Dokumentdcia a o ochrane osobnych tdajov

1) V pripade, ak nasa spoloc¢nost ako prevadzkovatel odovzdava ziskané osobné tdaje o fyzickych
osobach dalsej osobe v postaveni sprostredkovatela, sme povinni pre tento pripad vyhotovit
osobitnd zmluvu medzi nasou spoloénostou a kazdou takouto dalSou osobou v postaveni
sprostredkovatela, alebo inkorporovat prislusné ustanovenia v zmysle zakona ¢. 18/2018 do
ramcovej zmluvy, pripadne vyhotovit dodatok k tejto zmluve.

2) Dal$imi dokumentmi, ktoré sa nasa spolo¢nost zavidzuje vyhotovit pre potrebu ochrany osobnych
udajov a pre potreby preukazania zhody su Interné Smernice, Zdznamy o vykonani skoleni, Zaznamy
o spracovani osobnych tdajov, Formular hlasenia bezpeénostnej udalosti Uradu pre ochranu
osobnych udajov, Formuldr hldsenia bezpecnostnej udalosti dotknutej fyzickej osobe, pripadne dalsie
dokumenty podla potreby.

Clanok 5
Existujlice a pripravované technické a organizacné opatrenia

Nasa spoloc¢nost sa zavazuje, Ze vykona vhodné technické a organizaéné opatrenia, ktoré budu
implementované za Ucelom zlepsenia procesov ochrany osobnych Udajov fyzickych oséb. Popis
opatreni v suvislosti pouzitim Struktury ako je uvedena v ISO norme 27002 a ISO norme 29151 zahfna
nasledovné:

e Jednotny postup pri vybavovani podnetov, namietok, staznosti dotknutych fyzickych oséb
e Kontrola pristupov k zariadenia, kde sa nachadzaju osobné udaje klientov, ¢i uz

v elektronickej podobe alebo v papierovej podobe
e Klasifikacia informacii a nasledné dosledné triedenie a bezpecné uchovanie a zalohovanie



Zvysenie bezpecnosti fyzickych priestorov ako aj samotného prostredia organizacie a to
najma vymenou zamkov za odolnejsie, zvysenie frekvencie pouzitia zamkov

a bezpecnostnych skrin

Zvysenie pouzivania Sifrovania samotnych dat a rovnako aj komunikacie pri prenosoch tychto
dat elektronickou formou

Zvysenie pouzivania heslovania pristupu k mobilnym zariadenia, laptopom, stolovym
pocitatom a inym zariadeniam na ktorych prebieha spracovanie dat a to minimalne 14
miestnym heslom zloZzenym z pismen

Zalohovanie osobnych Udajov s pouZitim dvojcestnej metddy a to s pouzitim iného média ako
to na ktorom su uloZzené povodné data

Pouzivanie antivirovych a antimalvérovych aplikdcii v ramci organizacie

Pravidelné preskimavanie a hladanie slabych miest v rdmci vnutropodnikovych procesov

a ich nasledné odstranovanie

Nakup USB médii s moznostou pouZzitia kryptovania, alebo s moznostou pouZzitia
biometrického udaju na autentifikaciu

PouZitie aplikacii na kryptovanie HDD a SSD diskov

Zabezpecenie friendly pristupu a plnej odbornej aj organizacnej suc¢innosti zamestnancov

a vedenia spolo¢nosti pri kontrole z Uradu pre ochranu osobnych tdajov
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